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	TECNOLOGIE DELL’INFORMAZIONE 

TUTELA AZIENDALE


La sicurezza del patrimonio informativo costituisce non solo una componente necessaria per la tutela degli asset aziendali, ma anche un valore distintivo del prodotto/servizio percepito dal cliente finale e atto a rendere l’offerta commerciale maggiormente attrattiva. Tale considerazione assume ancor più rilevanza strategica in un contesto che vede la crescente sofisticazione degli strumenti e dei metodi di violazione dei sistemi informativi, nonché il moltiplicarsi di episodi di c.d. hacking.
Allo scopo, quindi, di individuare soluzioni operative utili a mitigare tale tipologia di rischio, è stata avviata un’iniziativa programmatica finalizzata alla definizione, a livello di Gruppo, di un modello di governo dell’Information Security che garantisca:

· il rafforzamento dei brand del Gruppo Poste Italiane attraverso l’offerta di servizi innovativi che beneficino della messa in sicurezza dell’intero ciclo di vita dell’informazione;
· una corretta prevenzione, nonché tempestività ed efficacia nella risposta ad attacchi e minacce provenienti dall’esterno;
· la costante visibilità e controllo, da parte del top management, delle potenziali situazioni di rischio. 

Un fattore abilitante l’implementazione del modello individuato è rappresentato dalla riconfigurazione delle responsabilità organizzative riguardanti le funzioni aziendali maggiormente coinvolte, che risultano così ridefinite: 
· in ambito Tecnologie dell’Informazione, con effetto immediato, la funzione Sicurezza Informatica viene ridenominata Centro Servizi Sicurezza Informatica, restandone confermata la responsabilità a Giovanni Fassina. Alla funzione viene assegnato il ruolo di centro di competenza tecnica, in ambito Information Security, con la responsabilità di definire i requisiti di sicurezza per i servizi tecnologici e di verificarne la corretta implementazione; assicurare la progettazione delle infrastrutture trasversali dedicate e garantire, in collaborazione con la funzione TI/Esercizio, l’efficace gestione degli incidenti di sicurezza informatica;
· con pari decorrenza, in ambito Tutela Aziendale, la funzione Sicurezza Logica viene ridenominata Sicurezza delle Informazioni, restandone confermata la responsabilità a Gerardo Costabile. Alla funzione viene attribuita la responsabilità di definire ed emanare policy, standard e linee guida in materia di Information Security e di assicurarne il monitoraggio e la verifica della corretta applicazione; promuovere e contribuire allo sviluppo di una strategia di Information Security incentrata sul risk management e collaborare, inoltre, alle attività relative alla Cybersecurity & Electronic Crime Task Force.
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Vengono inoltre ridefiniti i seguenti organismi di coordinamento di cui alla comunicazione interna dell’Amministratore Delegato dell’11/02/2010: 

· Comitato Guida per la Sicurezza delle Informazioni, presieduto dall’Amministratore Delegato e composto dai responsabili delle funzioni Tecnologie dell’Informazione, Tutela Aziendale, Mercato Privati, Marketing Servizi Logistici e Digitali, Servizi Postali, BancoPosta, Internet, Risorse Umane e Organizzazione, Pianificazione Strategica, nonché dall’Amministratore Delegato della Società Postecom. Al Comitato vengono assegnate, per le tematiche afferenti l’Information Security, le seguenti responsabilità: 
· definire, a livello di Gruppo, le linee di governo in tema di Information Security in coerenza con le strategie di business e approvare il Piano Strategico di Azione;
· assicurare il coordinamento tra funzioni e Società del Gruppo al fine di garantire l’efficacia della governance complessiva e agevolare la risoluzione di eventuali situazioni bloccanti.

Inoltre, sarà cura del Comitato Guida coinvolgere i responsabili di altre funzioni aziendali e/o gli Amministratori Delegati delle Società del Gruppo direttamente coinvolti nelle azioni da intraprendere.
· Comitato Operativo per la Sicurezza delle Informazioni presieduto dal responsabile della funzione TA/Sicurezza delle Informazioni e composto dai responsabili delle funzioni TA/Sicurezza Fisica, TI/Centro Servizi Sicurezza Informatica, TI/Sviluppo Sistemi Informativi, TI/Esercizio, MP/Operazioni, SP/Operazioni, BP/Progetti Processi e Procedure, I/Supporto Tecnologico, RUO/Sviluppo Organizzativo e Pianificazione, nonché da un rappresentante della funzione Marketing Servizi Logistici e Digitali, della società Postecom e della Segreteria Tecnica dell’Amministratore Delegato. Al Comitato vengono assegnate, per le tematiche afferenti l’Information Security, le seguenti responsabilità: 

· assicurare la predisposizione del Piano Strategico di Azione contenente gli interventi da realizzare nel medio-lungo termine con evidenza delle risorse necessarie;
· coordinare la gestione e il monitoraggio dei progetti più rilevanti, al fine di fornire regolare informativa al Comitato Guida relativamente al raggiungimento degli obiettivi e alle principali aree critiche;
· definire le modalità di implementazione del modello di governance attraverso il coordinamento delle attività operative.
Inoltre sarà cura del Comitato Operativo coinvolgere rappresentanti di altre funzioni aziendali e Società del Gruppo eventualmente interessati, nonché organizzarsi in gruppi di lavoro più ristretti per ottimizzare lo svolgimento delle attività. 
Infine si rende noto che, con successiva comunicazione interna, sarà emanato il documento di policy in tema di Corporate Information Security Governance, che definisce gli specifici aspetti organizzativi e di funzionamento del modello individuato.
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